SIGNAL IDUNA @

fireinander da

Fragebogen zur Cyberrisiko-Versicherung

Andaben zum Antradsteller/Versicherungsnehmer

Name, Vorname

Anschrift

Anschrift
(Versicherungsgrundstiick)

Internetadresse VNR

Ansprechpartner fiir IT-Sicherheit

Name, Vorname

E-Mail-Adresse

Telefon (mdglichst keine info@...)

Bitte lesen Sie vor Beantwortund der nachfoldenden Fraden die Belehrung im Antragd

zu den Rechtsfolden einer Verletzung der vorvertraglichen Anzeidgepflicht.

Betriebsart(en)
ggf. Umsatzverteilung in %

andgeben
Umsatz €
Bausteine Kostenbaustein Eigenschadenbaustein Betriebsunterbrechung Drittschadenbaustein
Gesamtversicherungssumme 150.000 € 250.000 € 500.000 €
(nicht je Baustein) 1.000.000 € 2.000.000 € 3.000.000 €
Selbstbeteiligung 250 € 500 € (Standard) 1.000 €
2.500 € 5.000 € 10.000 €
Mitglied in Innung Einzelhandelsverband Hotel- u. Gaststdttenverband VSV

Angdebotsvoraussetzunden sind:

- Die Betriebsstdtten und informationsverarbeitenden Systeme, die der Versicherungsnehmer selbst betreibt, befinden sich innerhalb der Bundesrepublik
Deutschland.

- Fur jeden Nutzer und Administrator existiert ein individueller Zugang mit Passwort. Dabei wird technisch sicherdestellt, dass die Passworter bestimmte
Mindestanforderunden erfillen (insbesondere Anzahl der Zeichen). Administrative Zugdnde sind dabei ausschlieBlich Administratoren und ausschlieBlich
zur Erledigung administrativer Tadtigkeiten vorbehalten.

- Die wichtigsten Unternehmensdaten werden durch eine mindestens wochentliche Datensicherung (keine Spiegelund) vor Verlust deschiitzt und die
Datensicherund physisch getrennt aufbewahrt.

- Die informationsverarbeitenden Systeme sind auf dem aktuellen Stand, Sicherheits-Updates (Patch-Management) sind installiert. Ein Schutz gedgen
Schadsoftware (z.B. Virenscanner, Code Signing), der auf dem aktuellen Stand gehalten wird, ist vorhanden. Gerdte (Server) und/oder Dienste
(z.B. Internetseiten, Internet-, Clouddienste), die Uber das Internet erreichbar sind, verfiigen tUber zusdtzliche SchutzmaBnahmen (z.B. Firewall, 2-Faktor-
Authentifizierung bei Servern). Mobile Gerdte und die darauf befindlichen Daten sind deschitzt (z.B. durch Datenverschlisselund, Diebstahlsicherung).

1. Betreiben Sie e-Commerce (z.B. WEB-Shop, Onlinehandel, Onlinebuchungsportal) mit iiber 50 % Umsatzanteil? Ja Nein
Wenn Ja:
1.1 Hohe Umsatzanteil %

1.2 Welches Shopsystem verwenden Sie (Anbieter/Softwareversion)?
1.3 Wird der Webshop selbststdndig administriert und betrieben? Ja Nein

1.4 Werden alle eingehenden bardeldlosen Zahlungsvorddnde liber einen Payment-Dienstleister abgewickelt? Ja Nein
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2. Erwirtschaften Sie Umséitze im auBBereuropdischen Ausland?

3. Besteht eine Vorversicherung?

Wenn Ja, bei welcher Gesellschaft?

Wurde eine bestehende Vorversicherung gekiindigt?

Wenn Ja, von wem?

4. Schadenverlauf (in den letzten 5 Jahren)

Schadenjahr Schadenhéhe  Schadenursache

Zusatzfraden fiir produziernde Betriebe liber 20.000.000 Euro Jahresumsatz

Nutzen Sie als produzierendes Unternehmen (Hersteller) automatisierte Produktions- bzw. Kontrollsysteme (IC-Systeme)?

Wenn Ja:

Befinden sich die IC-Systeme in einem separierten Netzwerk mit eingeschrdnkten Zugriffsmaglichkeiten?

Datum der Erfassung

Ja

VN

Nein

Nein

Nein

VR

Nein

Nein
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